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CONTRIBUCIONES DE ESPAÑA SOBRE LAS IMPLICACIONES DEL ENTORNO DIGITAL EN LA REALIZACIÓN DE LOS DERECHOS DEL NIÑO
España entiende que la protección de los niños y niñas en los entornos digitales requiere un papel activo por parte de las Administraciones públicas, de los educadores, de las familias y de otros agentes sociales para que adquieran de forma gradual los conocimientos, habilidades, estrategias y actitudes que les permitan hacer, de forma progresivamente autónoma, un uso seguro, responsable y crítico de las tecnologías de la comunicación y la información posibilitando la construcción de una correcta identidad digital.
· Centro IS4K: Internet Segura for Kids
De entre las políticas e iniciativas públicas desarrolladas en España con el fin de salvaguardar los derechos de los niños en el entorno digital, destaca, en primer lugar, la creación, en 2017, del centro IS4K: Internet Segura for Kids, liderado y coordinado por la SEAD (Secretaría de Estado para el Avance Digital del Ministerio de Economía y Empresa), con el soporte de Red.es (entidad pública empresarial del anterior Ministerio), y que ejecuta sus servicios a través del INCIBE (Instituto Nacional de Ciberseguridad). Dicho centro responde a la Estrategia europea BIK (Better Internet for Kids) del año 2012 y forma parte de la red paneuropea INSAFE de Centros de Seguridad en Internet, siendo cofinanciado por la Comisión Europea. El Centro se establece como un punto de referencia sobre la Seguridad en Internet para menores de edad en España y tiene por objetivo la promoción del uso seguro y responsable de Internet y las nuevas tecnologías entre los niños y adolescentes, más concretamente:

· Sensibilizar y formar a menores, jóvenes, familias, educadores y profesionales del ámbito del menor, a través del desarrollo de campañas, iniciativas y programas de ámbito nacional.

· Ofrecer un servicio de línea de ayuda con el que asesorar y asistir a menores, familias, educadores y profesionales del ámbito del menor sobre cómo hacer frente a los riesgos de Internet: contenidos perjudiciales, contactos dañinos y conductas inapropiadas.

· Organizar el Día de la Internet Segura (Safer Internet Day) en España.

· Reducir la disponibilidad de contenido criminal en Internet, principalmente de abuso sexual infantil, dando soporte a las Fuerzas y Cuerpos de Seguridad del Estado.

IS4K ofrece en su página web información para todos los colectivos implicados en materia de seguridad en Internet para menores
: los propios menores, sus familias, docentes, educadores y otros profesionales del sector educativo. Así, por ejemplo, ofrece información sobre uso seguro de los diferentes dispositivos móviles y las redes sociales.
· Actividades desarrolladas por Red.es

Como ya hemos adelantado anteriormente, Red.es es una entidad pública empresarial del Ministerio de Economía y Empresa, dependiente de la Secretaría de Estado para la Sociedad de la Información y la Agenda Digital. Su principal fin es ejecutar determinados proyectos para el impulso de la sociedad de la información interactuando con las distintas administraciones públicas en materia de Tecnologías de la Información y la Comunicación. En esta línea, desde Red.es se está trabajando en la actualidad en el desarrollo de una Convocatoria de ayudas a proyectos de Ciudadanía Digital.  Una de las líneas específicas de dicha Convocatoria estará centrada en infancia y TIC, siendo uno de los ámbitos específicos previstos por la convocatoria el desarrollo de proyectos orientados a potenciar un uso seguro de los recursos digitales. 
Por otro lado, el Observatorio Nacional de las Telecomunicaciones y de la Sociedad (ONTSI), adscrito a Red.es, elaboró una guía de uso seguro y responsable de Internet para profesionales de servicios de protección a la infancia
. En ella, aparte de dar una visión similar a la expuesta anteriormente, con referencia a la gestión de la información, la seguridad de los dispositivos, la protección de datos personales e identidad digital y el bienestar de la infancia y la adolescencia en internet, se hace referencia a la figura del educador social y las características necesarias para fomentar las competencias digitales, las áreas de competencia digital docente, etc.

Por último, cabe destacar el desarrollo de estudios e indicadores que puedan proporcionar un conocimiento sobre la actividad los niños en el entorno digital. Dichos indicadores evidencian el alto grado de uso de las nuevas tecnologías entre los jóvenes (el porcentaje de menores que usaron el ordenador en los últimos tres meses fue del 91,3 %, siendo un 70% el porcentaje de los que disponen de teléfono móvil). Por tanto, la elevada presencia de los jóvenes en el contexto digital hace necesario el desarrollo de medidas orientadas a salvaguardar y garantizar sus derechos en la red. Con respecto a los estudios e indicadores realizados por otros organismos públicos sobre la materia, se subraya el Estudio sobre la cibercriminalidad en España 2017
, realizado por el Sistema estadístico de criminalidad (SEC) del Ministerio de Interior. Dicho estudio recoge los distintos delitos penales relacionados con la ciberseguridad (amenazas y coacciones, delitos sexuales, falsificación informática, etc.) analizando el perfil de la víctima y el perfil del responsable del delito según grupos de edad, lo que permite analizar de manera cuantitativa el grado de conculcación de los derechos de los menores en materia digital.
· Actividades desarrolladas en el ámbito educativo
Merece la pena destacar la actividad desarrollada por el Instituto Nacional de Tecnologías Educativas y de Formación del Profesorado (INTEF) del Ministerio de Educación y Formación Profesional. Desde dicho centro se pone a disposición de la comunidad educativa diversos recursos (formación, información, aplicaciones…) orientados a garantizar la seguridad de los menores en el entorno digital:
· Con objeto de asegurar el derecho de acceso a la información dentro del contexto educativo, en colaboración con las Comunidades Autónomas y el Ministerio de Energía, Turismo y Agenda Digital, el Ministerio de Economía, Industria y Competitividad y Red.es, se ha puesto en marcha el programa “Escuelas conectadas”, que tiene como objetivo dotar de banda ancha ultrarrápida a los centros docentes españoles, poniendo especial atención a los centros rurales y de difícil acceso por su ubicación.

· Con el propósito de proporcionar una educación inclusiva, equitativa y de calidad a todos los niños y niñas, que asegure la adquisición y desarrollo de su competencia digital, se han desarrollado iniciativas para incorporar los aspectos más novedosos de la formulación de la Recomendación de 22 de mayo de 2018 sobre competencias clave al currículo de las diferentes etapas educativas, tales como el pensamiento computacional y la comprensión de los principios que subyacen a la programación, así como la capacidad para identificar e interactuar con distintos dispositivos y con la inteligencia artificial. Asimismo, para contribuir a la diversificación de los planteamientos y entornos de aprendizaje, así como para promover el uso de metodologías más innovadoras y efectivas con apoyo de las TIC, se ofrecen repositorios de recursos educativos abiertos, la creación de comunidades profesionales para el intercambio de experiencias y buenas prácticas entre docentes y una amplia y diversa oferta de formación permanente del profesorado presencial y en línea.

· Con la finalidad de prevenir prácticas de riesgo asociadas al uso de TIC por parte de los menores y proteger su privacidad y derechos, se han publicado diversos recursos recogidos en “Seguridad del menor en internet”. Asimismo, se ofrecen de forma continuada actividades formativas para el profesorado, y en el caso de los cursos masivos y abiertos, para cualquiera de los agentes de la comunidad educativa, especialmente para las familias. Estas actividades están diseñadas tomando como referencia el Marco de la Competencia Digital Docente, que incluye entre sus cinco áreas las de información y alfabetización informacional para promover el pensamiento crítico frente a los contenidos de la red y la de seguridad. Del mismo modo, para establecer estructuras y modelos organizativos seguros y, a la par, educativamente eficaces, se promueve, tomando como referencia el Marco para Organizaciones Educativas Digitalmente Competentes  y los resultados de la autoevaluación empleando la herramienta SELFIE, la creación en los centros educativos del Plan Digital de Centro. En dicho plan han de incluirse prácticas de enseñanza-aprendizaje que tengan en cuenta los riesgos y el comportamiento responsable en los entornos digitales y el desarrollo de una política de uso aceptable de los dispositivos digitales.

· Se coordina con la Agencia Española de Protección de Datos (AEPD) para el impulso de la formación y la sensibilización de los menores de edad en materia de privacidad y protección de datos, en particular en Internet. 

Por otra parte, el Centro Nacional de Innovación e Investigación Educativa (CNIIE) ha impulsado el Plan Estratégico de Convivencia Escolar, en el que se proponen objetivos y medidas para la mejora de la convivencia en los centros educativos, así como la prevención de conflictos y la resolución pacífica de los mismos. El refuerzo de la inspección educativa y de los protocolos de actuación en casos de acoso y ciberacoso, la supervisión de la convivencia escolar en los centros educativos, la puesta en funcionamiento de un teléfono unificado de atención a víctimas de violencia escolar de ámbito estatal y la formación del profesorado, son algunas de las medidas que se desarrollan en este Plan para proteger a las víctimas de acoso, erradicar la violencia y lograr que los centros sean espacios seguros. Concretamente, hay una línea de actuación –la línea 6–, con objetivos y medidas específicas para la prevención y control de incidentes violentos en los centros educativos y apoyos a las víctimas de violencia y acoso. En el Informe anual del Servicio de atención telefónica -900 018 018-, se dispone de datos que permiten analizar la situación del acoso escolar en España, en la que se detectan los casos de cibersacoso escolar (información sobre llamadas recibidas de posibles casos de acoso, perfil de los implicados, datos sobre el tipo de acoso y duración del mismo). 
Para concluir, han de destacarse los siguientes recursos disponibles para la comunidad educativa:

· Unidades didácticas. Materiales educativos centrados en los principales temas relacionados con el uso de Internet y nuevas tecnologías. Este material consta de unidades didácticas, presentaciones de sensibilización y guiones de apoyo.

· Guía SOS Ciberacoso. Manual sobre la forma de proceder en centros educativos en caso de ciberacoso entre alumnos: detección, valoración y actuación.

· Cibercooperantes. Es un programa que se basa en la labor de personas particulares que realizan charlas de sensibilización y divulgación de la ciberseguridad en centros educativos.

· Jornadas escolares. Actividades de sensibilización y formación para la comunidad educativa sobre un uso seguro y responsable de Internet.  

· Juegos didácticos. Se ha lanzado ya el primer juego educativo centrado en un uso seguro de Internet y las nuevas tecnologías, denominado Hackers vs CyberCrook.

· CyberOlympics. Olimpiadas sobre ciberserguridad para centros educativos de las etapas educativas de enseñanza secundaria, bachillerato y formación profesional.
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